STUDENTSKA
ORGANIZACLA
SLOVENUE

Na podlagi dolo¢il Splodne uredbe o varstvu osebnih podatkov (Uredba (EU)
2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016) in 33. &lena Studentske
ustave (SU-B-UPB, Uradni list Republike Slovenije, st. 14/18), po predhodni seznanitvi
delavcev, dne 24. 5. 2018, sprejema Predsedstvo Studentske organizacije Slovenije na
svoji 3. korespondencni seji dne 24. 5. 2018 nasledniji

PRAVILNIK O VARNOSTI OSEBNIH PODATKOV

1. ¢len
(splosne doloc¢be)

(1) S tem pravilnikom se na Studentski organizaciji Slovenije (v nadaljevanju: SOS)
dologajo organizacijski, tehniéni in logi¢nho-tehni¢ni postopki in ukrepi za varnost osebnih
podatkov na SOS z namenom, da se prepredi sluéajno, namerno ali drugade nezakonito
uniéenje, spremembo, izgubo, nepooblaséeno razkritje, dostop ali drugo nepooblaséeno
obdelavo osebnih podatkov.

(2) Dolocbe tega pravilnika se smiselno uporabljajo tudi za varnost podatkov, ki so v
dokumentaciji tehniénega in poslovnega znacaja s strani SOS in/ali zunanjih izvajalcev
oznaceni kot poslovna skrivnost in/ali imajo oznako zaupno.

(3) Dologbe tega pravilnika veljajo za zaposlene in funkcionarje na SOS ter zunanje
izvajalce, ki pri svojem delu obdelujejo in uporabljajo osebne podatke. Za navedene osebe
velja, da so seznanjene z vsakokrat veljavnimi predpisi s podro¢ja varstva osebnih
podatkov, kot jih dolo¢a 4. Clen tega pravilnika.

2. ¢len
(uporaba spola)

(1) V tem pravilniku uporabljeni izrazi, zapisani v moski spolni slovni¢ni obliki, se
uporabljajo kot nevtralen izraz za moske in Zenske.

3. ¢€len
(pomen izrazov)

(1) V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

a) Osebni podatek — katero koli informacijo v zvezi z dolo¢enim ali dolodljivim
posameznikom (v nadaljnjem besedilu: posameznik, na katerega se nanaSajo osebni
podatki); dolodljiv posameznik je tisti, ki ga je mogoce neposredno ali posredno dologiti,
zlasti z navedbo identifikatorja, kot je ime, identifikacijska Stevilka, podatki o lokaciji, spletni
identifikator, ali z navedbo enega ali ve¢ dejavnikov, ki so znadilni za fizi¢no, fizioloSko,
gensko, dudevno, gospodarsko, kulturno ali druZbeno identiteto tega posameznika.

b) Obdelava osebnih podatkov — vsako dejanje ali niz dejanj, ki se izvaja v zvezi z
osebnimi podatki ali nizi osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je
zbiranje, belezenje, urejanje, strukturiranje, shranjevanje, prilagajanje ali spreminjanje,
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priklic, vpogled, uporaba, razkritje s posredovanjem, razsirjanje ali drugaéno omogocanje
dostopa, prilagajanje ali kombiniranje, omejevanje, izbris ali uni€enje.

c) Psevdonimizacija — pomeni obdelavo osebnih podatkov na nacin, da osebnih
podatkov brez dodatnih informacij ni ve€¢ mogoce pripisati specificnemu posamezniku, na
katerega se nana$ajo osebni podatki, ¢e se take dodatne informacije hranijo loceno ter
zanje veljajo tehniéni in organizacijski ukrepi za zagotavljanje, da se osebni podatki ne
pripiSejo dolo¢enemu ali dolocljivemu posamezniku.

d) Zbirka— je vsak strukturiran niz osebnih podatkov, ki so dostopni v skladu s posebnimi
merili, niz pa je lahko centraliziran, decentraliziran ali razprSen na funkcionalni ali geografski
podlagi.

e) Upravljavec — pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki
samo ali skupaj z drugimi dolo€a namene in sredstva obdelave; kadar namene in sredstva
obdelave doloa pravo Unije ali pravo drzave Clanice, se lahko upravljavec ali posebna
merila za njegovo imenovanje dolocijo s pravom Unije ali pravom drzave Clanice.

f) Obdelovalec — pomeni fizi¢no ali pravno osebo, javni organ, agencijo ali drugo telo, ki
obdeluje osebne podatke v imenu upravljavca.

g) Uporabnik — pomeni fizi€no ali pravno osebo, javni organ, agencijo ali drugo telo, ki so
mu bili osebni podatki razkriti, ne glede na to, ali je tretja oseba ali ne. Vendar pa se javni
organi, ki lahko prejmejo osebne podatke v okviru posamezne poizvedbe v skladu s pravom
Unije ali pravom drzave €lanice, ne Stejejo za uporabnike; obdelava teh podatkov s strani
teh javnih organov poteka v skladu z veljavnimi pravili o varstvu podatkov glede na namene
obdelave.

h) Tretja oseba — pomeni fizicno ali pravno osebo, javni organ, agencijo ali telo, ki ni
posameznik, na katerega se nanasajo osebni podatki, upravljavec, obdelovalec in osebe,
ki so pooblas¢ene za obdelavo osebnih podatkov pod neposrednim vodstvom upravljavca
ali obdelovalca.

i) Privolitev posameznika, na katerega se nanasajo osebni podatki — pomeni vsako
prostovoljno, izrecno, informirano in nedvoumno izjavo volje posameznika, na katerega se
nanasajo osebni podatki, s katero z izjavo ali jasnim pritrdilnim dejanjem izrazi soglasje za
obdelavo osebnih podatkov, ki se nana$ajo nanj.

j)  Krsitev varstva osebnih podatkov — pomeni krsitev varnosti, ki povzro€i nenamerno
ali nezakonito unienje, izgubo, spremembo, nepooblaseno razkritje ali dostop do osebnih
podatkov, ki so poslani, shranjeni ali kako drugace obdelani.

k) Nadzorni organ — pomeni neodvisen javni organ, Informacijskega pooblas&enca,
doloenega z vsakokrat veljavnim Zakonom o varstvu osebnih podatkov ter zakonom, Ki
ureja informacijskega pooblas¢enca.

[) SplosSna uredba o varstvu osebnih podatkov — Uredba (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES.

m) Predpisi s podro¢ja varstva osebnih podatkov — pomeni predpise, ki urejajo
podrocje varnosti osebnih podatkov (primeroma: Splosna uredba, Zakon o varstvu osebnih
podatkov, podroCna zakonodaja, ki se nanaSa na varstvo osebnih podatkov, predmetni
pravilnik ipd.).

n) Nosilci osebnih podatkov — pomeni vse vrste sredstev, na katerih so zapisani ali
posneti podatki (listine, akti, gradiva, spisi, raCunalniSka oprema, vklju¢no z magnetnimi,
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opticnimi ali drugimi raCunalniSkimi mediji, fotokopije, zvo€no in slikovno gradivo, tracne
enote, naprave za prenos podatkov ipd.).

o) Varovani prostori — pomeni prostore, v katerih se nahajajo nosilci podatkov, ki
vsebujejo osebne podatke, poslovne skrivnosti in druge zaupne podatke, strojna in
programska oprema.

p) Poslovna skrivhost — so podatki, ki so oznaCeni z oznako zaupnosti v skladu z
Zakonom o gospodarskih druzbah in so podrobneje opredeljeni v Organizacijskem predpisu
— 08: Klasifikacija in ravnanje z informacijami.

4. ¢len
(evidenca dejavnosti obdelav in vzpostavitev zbirke osebnih podatkov)

(1) SOS vodi evidenco dejavnosti obdelav. Del evidence dejavnosti obdelav so
posamezne zbirke osebnih podatkov, katerih upravljavec ali obdelovalec je SOS.

(2) Zbirko osebnih podatkov na posameznem delovnem podrogu SOS vzpostavi
odgovorna oseba za dolo¢eno zbirko osebnih podatkov (v nadaljevanju: odgovorna oseba),
ki jo dologi generalni sekretar SOS.

(3) Zaposleni, ki obdelujejo osebne podatke (v nadaljevanju: pooblas¢eni obdelovalci),
morajo biti seznanjeni z evidenco dejavnosti obdelav, vpogled v evidenco dejavnosti
obdelav osebnih podatkov pa je potrebno omogociti vsakomur, ki to zahteva.

(4) Zbirka osebnih podatkov v evidenci dejavnosti obdelav se dopolnjuje ob vsaki
spremembi vrste osebnih podatkov.

5. ¢len
(seznam zbirk osebnih podatkov)

(1) SOS je dolzna voditi azuren seznam, iz katerega je za vsako zbirko osebnih podatkov
jasno razvidno, kdo je odgovorna oseba za posamezno zbirko osebnih podatkov ter katere
osebe so pooblas€eni obdelovalci. V seznam se vpisujejo sledeci podatki:

a) naziv zbirke osebnih podatkov,

b) osebno ime in delovno mesto odgovorne osebe ter

c) osebno ime in delovno mesto poobladéenih obdelovalcev.

6. clen
(obdelava osebnih podatkov)

(1) V zbirki osebnih podatkov se lahko obdelujejo le tisti osebni podatki, ki imajo ustrezno
pravno podlago, ki je dologena v 6. ¢lenu Splosne uredbe (primer: zakon, privolitev
posameznika, pogodba itd.).

(2) Osebni podatki se smejo zbirati samo za dolo¢ene in zakonite namene ter se ne smejo
nadalje obdelovati tako, da bi bila njihova obdelava v neskladju s temi nameni, razen Ce
zakon dolo¢a drugace.
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(3) Odgovorne osebe in pooblas€eni obdelovalci morajo biti pred obdelavo osebnih
podatkov seznanjene z dolo¢bami predpisov s podrocja varstva osebnih podatkov.

(4) V primeru, da je pravna podlaga za obdelavo osebnih podatkov podana osebna
privolitev posameznika, mora biti slednji obved¢en o obdelavi osebnih podatkov na nacin
kot dolo¢a 13. ¢len SploSne uredbe.

(5) Obdelava osebnih podatkov lahko poteka na nacin, da se osebni podatki
posameznikov psevdonimizirajo.

7. C¢len
(posredovanje osebnih podatkov)

(1) Osebni podatki se na zahtevo uporabnika posredujejo samo tistim uporabnikom, ki se
izkazejo z ustrezno zakonsko podlago ali s pisno privolitvijo posameznika, na katerega se
podatki nanasajo.

(2) Osebni podatki se po uradni dolZznosti posredujejo samo tistim uporabnikom, ki imajo
ustrezno zakonsko podlago.

(3) Uporabnik lahko posredovanje osebnih podatkov iz prvega odstavka tega Clena
zahteva s pisno vlogo. Ob vlozitvi pisne vloge mora uporabnik jasno navesti dolo¢bo
zakona, ki ga pooblas€a za pridobitev osebnih podatkov, ali pa mora k vlogi priloZiti pisno
privolitev posameznika, na katerega se podatki nanasajo. Vlogo preuci generalni sekretar
SOS v sodelovanju s pooblaséeno osebo za varstvo osebnih podatkov na SOS.

(4) Osebni podatki, ki se posredujejo uporabniku v fiziéni obliki, morajo biti posredovani v
ovoijnici, ki ne omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnice z obi¢ajno
lujo vidna vsebina ovojnice. Ovojnica mora tudi zagotoviti, da odprtja ovojnice in
seznanitve z njeno vsebino ni mogoce opraviti brez vidne sledi odpiranja ovojnice.

(5) Osebne podatke je dovoljeno posredovati z informacijskimi, komunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblasd€enim osebam
prepre€ujejo prilas€anje ali uni¢enje podatkov ter neupraviCeno seznanjanje z njihovo
vsebino.

(6) Delavec, ki je zadolzen za sprejem in evidenco poste, mora izro€iti postno posiljko z
osebnimi podatki direktno posamezniku, na katerega je poSilijka naslovljena.

(7) Delavec, ki je zadolzen za sprejem in evidenco poste, odpira in pregleduje vse postne
posiljke in posiljke, ki na drug nagin prispejo na SOS - prinesejo jih stranke ali kurirji, razen
posiljk:

a) ki so naslovljene na drug organ ali organizacijo in so pomotoma dostavljena ali

b) Kkjer je na ovojnici navedeno, da se vrocijo osebno naslovniku ali

c) na katerih je navedena SOS in poslovni naslov ter navedeno osebno ime delavca.
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(8) Osebni podatki se posiljajo priporoceno.

(9) SOS nikoli ne posreduje originalnih dokumentov, razen v primeru pisne odredbe
sodisc¢a.

8. ¢len
(evidenca posredovanyj)

(1) Vsako posredovanje osebnih podatkov iz 2. ¢lena se zaznamuje z navedbo naslednijih
podatkov:

a) kateri osebni podatki so bili posredovani,

b) osebno imeffirmo in naslov/sedez osebe, ki so ji bili posredovani osebni podatki,
oziroma navedba, da je bilo posredovanje opravljeno po uradni dolznosti,

¢) datum in ura posredovanja osebnih podatkov ter

d) pravna podlaga, na kateri so bili posredovani osebni podatki.

e) Uradni zaznamek iz prejSnjega odstavka je v pisni ali elektronski obliki kot del podatkov
zadeve, o kateri se vodi postopek.

(2) Uradni zaznamek iz prvega odstavka tega cClena naredi odgovorna oseba ali
pooblasceni obdelovalec, ki je podatke posredoval uporabniku.

(3) Dolocbe 2. in 3. ¢lena se smiselno uporabljajo tudi za posredovanje osebnih podatkov
zaposlenih znotraj SOS.

9. ¢€len
(hramba osebnih podatkov)

(1) Osebni podatki se lahko shranjujejo le toliko ¢asa, kot je razvidno iz posamezne zbirke
osebnih podatkov. Za brisanje/uniCenje podatkov se uporabljajo dolo¢be podroc¢ne
zakonodaje.

(2) Po preteku roka hranjenja se osebni podatki zbriSejo, unicijo, blokirajo ali anonimizirajo,
razen Ce zakon za posamezne vrste osebnih podatkov ne dolo¢a drugace.

(3) Za brisanje osebnih podatkov v elektronski obliki se uporabi takSna metoda brisanja,
da je nemogoca restavracija vseh ali dela brisanih podatkov.

(4) Osebni podatki v fiziéni obliki se unicijo na nacin, s katerim se zagotovi, da postane
osebni podatek nerazpoznaven in neobnovljiv (npr. rezalnik papirja). Prepovedano je
odmetavati odpadne nosilce podatkov, ki vsebujejo osebne podatke, na nacin, ki omogoca
obnovitev ali razpoznavnost osebnih podatkov (npr. v ko$ za smeti).

(5) Pri prenosu nosilcev osebnih podatkov na mesto unienja je potrebno zagotoviti
ustrezno zavarovanje tudi v ¢asu prenosa.
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11.¢€len
(varovanje prostorov)

(1) SOS ima poslovne prostore na Dunajski cesti 51 v Ljubljani. Vhod v stavbo je varovan
z varnostnikom in alarmnim sistemom, poslovni prostori pa z varnostnimi vrati.

(2) Nosilci osebnih podatkov se nahajajo v ustrezno varovanih prostorih/mestih, ki
onemogocajo nepoobladéenim osebam dostop do podatkov. Nosilci osebnih podatkov se
nahajajo v varovanih prostorih SOS.

(3) Varovani prostori morajo biti varovani s tehni¢nimi in organizacijskimi ukrepi, s katerimi
se varujejo osebni podatki ter preprec€uje njihovo sluajno, namerno ali drugaCe nezakonito
unienje, spremembo, izgubo, nepooblaséeno razkritie, dostop ali drugo nepooblaséeno
obdelavo.

(4) Dostop v prostore je mogo€ le v rednem delovnem &asu, izven tega ¢asa pa samo po
predhodni odobritvi generalnega sekretarja SOS. Izven delovnega &asa je vklopliena
alarmna naprava. Vstop je mogo¢ le ob vpisu pravilnega gesla.

(5) Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob
odsotnosti oseb, ki so zadolZene za njihov nadzor.

(6) V Casu odsotnosti oseb, odgovornih za varnost osebnih podatkov, morajo biti omare,
pisalne mize in druga nahajali$¢a nosilcev osebnih podatkov zaklenjeni, racunalniki in druga
strojna oprema izklopljeni in kako drugace fizicno ali programsko zaklenjeni. Kljue se
hranijo v skladu s hiSnim redom in se ne puscajo v klju€avnici v vratih od zunanje strani.

(7) Delavci in zunaniji izvajalci ne smejo pus€ati nosilcev osebnih podatkov na mizah in
drugih nezavarovanih mestih v prisotnosti oseb, ki nimajo pravice vpogleda v te podatke,
nosilci podatkov in raCunalniski prikazovalniki pa morajo biti names&ceni tako, da te osebe
nimajo vpogleda vanje.

(8) Vzdrzevanje in popravila strojne racunalniSke in druge opreme lahko izvajajo samo
poobla&eni servisi in vzdrzevalci, ki imajo s SOS sklenjeno ustrezno pogodbo.

(9) Vzdrzevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partneriji
se smejo gibati v varovanih prostorih samo z vednostjo zaposlenega, ki nadzoruje varovani
prostor, kjer se oseba giba.

12. élen
(varovanje ra¢unalniSke opreme)

(1) Dostop do programske opreme mora biti varovan tako, da je omogocen dostop samo
zaposlenim, ki jih je dologil odgovorna oseba (generalni sekretar SOS) in zunanjim
izvajalcem, ki v skladu s pogodbo opravljajo dogovorjene storitve. Odobritev dostopa do
programske opreme za zunanje izvajalce odobri generalni sekretar SOS.
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(2) Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativne programske
opreme je dovoljeno samo na podlagi odobritve pooblad€ene osebe, izvajajo pa ga lahko
samo pooblad&eni servisi in organizacije, ki imajo s SOS sklenjeno ustrezno pogodbo.
Izvajalci morajo spremembe in dopolnitve sistemske in aplikativne programske opreme
ustrezno dokumentirati.

(3) Za shranjevanje in varovanje aplikativhe programske opreme veljajo enaka dolo€ila,
kot za ostale podatke iz tega pravilnika.

(4) Na diskih mreznega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni
podatki, se avtomatsko preverja prisotnost racunalnidkih virusov (z antivirusnim
programom). V primeru, da se pojavi raCunalniski virus, ga odgovorna oseba nemudoma
odpravi, obenem pa ugotovi vzrok pojava virusa v ra¢unalniSkem informacijskem sistemu
S80S in sprejme ustrezne ukrepe.

(5) Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v racunalniSkem
informacijskem sistemu, in prispejo na SOS na medijih za prenos ragunalniskih podatkov
ali preko telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti
racunalniskih virusov. Preverjanje opravi oseba, pooblas€ena s strani generalnega
sekretarja.

(6) Zaposleni ne smejo nameSc&ati programske opreme brez vednosti generalnega
sekretarja SOS. Zaposleni prav tako ne smejo odnasati programske opreme iz SOS brez
odobritve generalnega sekretarija.

(7) Dostop do podatkov preko aplikativhe programske opreme se varuje s sistemom gesel
za avtorizacijo in identifikacijo uporabnikov programov in podatkov, sistem gesel pa mora
omogocati tudi moznost naknadnega ugotavljanja, kdaj je bil opravljen vnos posameznih
osebnih podatkov v zbirko podatkov, kdaj so bili podatki uporabljeni ali druga¢e obdelovani
ter kdo je to storil.

(8) Za potrebe restavriranja racunalniSkega sistema ob okvarah in ob drugih izjemnih
situacijah se zagotavlja redna izdelava kopij vsebine mreznega streznika in lokalnih postaj,
¢e se podatki tam nahajajo. RacunalnisSke kopije vsebin zbirk osebnih podatkov (backup)
na medijih se hranijo v zavarovanih zaklenjenih prostorih in v predpisanih klimatskih
razmerah. Za varnostno kopiranje in shranjevanje podatkov je odgovoren generalni
sekretar SOS.

13. ¢élen
(pogodbena obdelava osebnih podatkov)

(1) SOS za potrebe pogodbene obdelave osebnih podatkov z vsako zunanjo pravno ali
fizi€no osebo, ki opravlja posamezna opravila v zvezi z obdelavo osebnih podatkov in je
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registrirana za opravljanje takdne dejavnosti (obdelovalec), sklene pisno pogodbo, kot je
doloceno v 28. ¢lenu Splosne uredbe.

(2) Obdelovalec sme opravljati storitve obdelave osebnih podatkov samo v okviru
pooblastil SOS kot upravljavca in podatkov ne sme obdelovati ali drugade uporabljati za
noben drug namen.

(3) Obdelovalec, ki za SOS opravlja dogovorjene storitve izven prostorov upravljavca,
mora imeti vsaj enako strog nacin varovanja osebnih podatkov, kakor ga predvideva ta
pravilnik.

(4) Navedeno v 5. €lenu velja tudi za pogodbene obdelovalce, ki vzdrZzujejo obstojeco
strojno in programsko opremo ter izdelujejo in namesc€ajo novo strojno ali programsko
opremo.

(5) SOS vodi seznam zunanijih izvajalcev, ki vsebuje:

a) naziv in sedez zunanjega izvajalca,

b) ime in priimek oseb, ki izvajajo zunanje storitve ter kontaktne podatke teh oseb (naslov
e-poste in telefonska Stevilka).

(6) Dologbe tega pravilnika se smiselno uporabljajo tudi v primerih, ko je SOS obdelovalec
osebnih podatkov.

(7) SOS lahko za vsak primer pogodbene obdelave poda pisno privolitev, da se obdelava
osebnih podatkov podeli v obdelavo drugemu obdelovalcu (podobdelava).

14. clen
(ukrepanje ob sumu nepooblaséenega dostopa in obveséanje o krsitvah varnosti)

(1) SOS redno naértuje, izvaja in upravlja procese, ki so potrebni za izpolnjevanje zahtev
informacijske varnosti. V kolikor, kljub skrbnemu nacrtovanju, izvajanju in upravljanju
varnostnih procesov, pride do krsitve varstva osebnih podatkov, mora SOS reagirati na
nacin in v rokih kot jih dolo¢a predmetni pravilnik.

(2) Zaposleni in funkcionarji so dolzni o aktivnostih, ki so povezane z odkrivanjem ali
nepooblaséenim unienjem zaupnih podatkov, nevestnim ravnanjem, zlonamerni ali
nepooblad€eni  uporabi, prila8¢anju, spreminjanju ali ogroZanju  celovitosti
sistemov/streznikov, odpovedovanje dostopnosti storitev (npr. denial of service -
DOS/DDOS), spreminjanju ali okvari spletnih strani ali streznikov, vdoru ali poizkusu vdora
v sistem, prevari ipd. (v nadaljevanju: varnostni incident), nemudoma po zaznanem
varnostnem incidentu obvestiti generalnega sekretarja SOS, sami pa poskus$ajo tak$no
aktivnost prepreciti. Prijava varnostnega incidenta se poda preko razlicnih kanalov
(telefonski klic, elektronska posta).V primeru, da se pri pregledu varnosti odkrije zlorabo
pooblastil, mora biti o tem obves&en generalni sekretar SOS.
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(3) V kolikor se pri pregledu varnosti odkrije, da je za varnostni incident odgovoren
zaposleni ali funkcionar na S80S, mora biti o tem obveséen generalni sekretar S0s.

(4) Z nastankom varnostnega incidenta zaéne generalni sekretar SOS voditi azuren,
natan€en in verodostojen zapis incidentov (v nadaljevanju: dnevnik aktivnosti), ki vsebuje
vse informacije in akcije, povezane z varnostnim incidentom. Za vsak vnos v dnevnik je
potrebno dodati datum, ¢as in vir informacije.

(5) Po koncani aktivnosti osebe iz prejSnjega odstavka tega ¢lena potrdijo odpravo
incidenta. Vsi varnostni incidenti se belezijo v dokument »Varnostni incidenti«, ki je na
strezniku SOS dostopen osebam, ki opravljajo preiskave incidentov. Ni dovoljeno razkrivati
podatkov o preiskavi, njenega namena, podrobnosti ali rezultatov nikomur, razen tistim, za
katere generalni sekretar SOS odloé&i, da se jim lahko razkrije.

(6) V kolikor je SOS upravljavec osebnih podatkov mora v primeru varnostnega incidenta,
na podlagi 33. ¢lena SploSne uredbe, obvestiti nadzorni organ najpozneje v 72 urah. V
primeru, da je SOS obdelovalec osebnih podatkov, mora po seznanitvi z varnostnim
incidentom brez nepotrebnega odlasanja uradno obvestiti upravljavca.

15. ¢len
(odgovornost za izvajanje varnostnih ukrepov in postopkov)

(1) Vsak, ki obdeluje osebne podatke (zaposleni, funkcionarji in zunanji izvajalci), je dolzan
izvajati predpisane postopke in ukrepe za varnost osebnih podatkov v skladu s predpisi s
podrocja varstva osebnih podatkov in varovati osebne podatke, za katere je zvedel oziroma
bil z njimi seznanjen pri opravljanju svojega dela.

(2) Obveznost varstva osebnih podatkov ne preneha s prenehanjem delovnega razmerja,
funkcije ali s prenehanjem veljavnosti pogodbe, ki je podlaga za obdelavo osebnih
podatkov.

(3) Zaizvajanje postopkov in ukrepov za varnost osebnih podatkov so odgovorne dolo¢ene
odgovorne osebe za posamezno delovno podrocje in pooblasceni obdelovalci osebnih
podatkov.

(4) Nadzor nad izvajanjem postopkov in ukrepov, doloCenih s tem pravilnikom, opravlja
generalni sekretar SOS.

(5) Osebe, ki obdelujejo osebne podatke morajo podpisati posebno izjavo, ki jih veze k
varovanju zaupnih podatkov in ravnanju z njimi.

(6) lz podpisane izjave mora biti najmanj razvidno, da je podpisnik seznanjen z dolocbami
predpisov s podro¢ja varstva osebnih podatkov in da izjava vsebuje tudi pouk o posledicah
krSitev teh predpisov.
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(7) Krsitev dologil tega pravilnika s strani zaposlenih in funkcionarjev na SOS pomeni huj$o
krSitev pogodbenih obveznosti iz delovnega razmerja, zunanji izvajalci pa za krsitve
odgovarjajo na temelju pogodbenih obveznosti.

(8) Odgovornost iz prejSnjega odstavka ne izkljuCuje kazenske in/ali odSkodninske
odgovornosti.

16. ¢len
(pooblascena oseba za varstvo osebnih podatkov)

(1) Pooblasceno osebo za varstvo osebnih podatkov s sklepom imenuje generalni sekreatr
SOs.

(2) Med naloge pooblaséene osebe za varstvo osebnih podatkov spadajo zlasti:

a) obveScanja upravljavca ali obdelovalca in zaposlenih ter funkcionarjev, ki izvajajo
obdelavo, ter svetovanje navedenim o njihovih obveznostih glede SploSne uredbe in
drugimi dolo¢bami prava EU ali prava drzave Clanice EU,

b) spremljanje skladnosti s SploSno uredbo, drugimi dolo¢bami prava EU ali prava drzave
Clanice EU o varstvu osebnih podatkov, vklju¢no z dodeljevanjem nalog, ozaveS€anjem in
usposabljanjem osebija, vklju€enega v dejanja obdelave, ter s tem povezanimi revizijami,
c) svetovanje, kadar je to zahtevano, glede ocene ulinka v zvezi z varstvom osebnih
podatkov in spremljanje njenega izvajanja,

d) sodelovanje z nadzornim organom,

e) delovanje kot kontaktna toCka za nadzorni organ pri vprasanjih v zvezi z obdelavo,
vkljuéno s predhodnim posvetovanjem, in, kjer je ustrezno, posvetovanje glede katerekoli
druge zadeve.

(3) Pooblasena oseba za varstvo osebnih podatkov po navodilu generalnega sekretarja
S80S pripravi in skrbi za seznam odgovornih oseb in pooblagéenih obdelovalcev, ki pri
svojem delu obdelujejo osebne podatke in ki morajo biti seznanjene s predpisi s podrocja
varstva osebnih podatkov.

(4) Oseba, pooblad¢ena za varstvo osebnih podatkov na SOS, skrbi za proaktivnost pri
obdelavi osebnih podatkov. Najmanj enkrat letno za zaposlene, funkcionarje in po potrebi
tudi za zunanje izvajalce pripravi izobrazevanje na temo varnosti osebnih podatkov in
tveganj, ki jim je SOS izpostavljena zaradi neizvajanja predmetnega pravilnika.

(5) Varnostna politika na SOS, veljavnost predmetnega pravilnika in njihovega izvajanja v
praksi, se morajo redno (najmanj enkrat letno) preverjati in dokumentirati.

KONCNE DOLOCBE

17. ¢len
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(1) Pravilnik stopi v veljavo s 25. 5. 2018 in bo za zaposlene dostopen na strezniku SOS,
zunanjim izvajalcem pa je na vpogled na sedezu SOS.

(2) S tem preneha veljati Pravilnik o postopkih in ukrepih za zavarovanje zaupnih in
osebnih podatkov z dne 20. 8. 2016.

(3) Spremembe in dopolnitve pravilnika se sprejemajo po enakem postopku, kot je bil
sprejet.

Ljubljana, 24. 5. 2018

Jaka Trilar
——=x._predsednik Studentske organizacije
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